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Offline Backup Service — fur Ihre Sicherheit

Backup-Daten —
die Existenz auf Speichermedien

Im elektronischen Zeitalter nehmen die Datenmengen
exponentiell zu und die Informatik ist in vielen Unter-
nehmen bereits ein existenz- und erfolgsichernder
Faktor. Ein Datenverlust wird als eines der gréssten und
wahrscheinlichsten Risiken fir Unternehmen, Behor-
den, Institute und andere Organisationen eingestuft.
Die Verantwortung fur entsprechende Vorsorgemass-
nahmen liegt laut Gesetz bei den Organen Verwal-
tungsrat und Geschaftsleitung. Sie ist nicht delegier-
bar. Periodische Sicherung der gesamten Datenbestande
und vor allem deren sichere Aufbewahrung schiitzen
die Organe vor Pflichtverletzungsklagen und bilden die
Basis fur die Existenzsicherung von Unternehmen.

Das eigentliche Backup wird in den meisten Unter-
nehmen und Organisationen periodisch erstellt. Die
entsprechende Hardware ist Bestandteil der IT-Infra-
struktur. Nur, dies reicht nicht aus. Wie gelangen die
Speichermedien an einen sicheren Ort und was ist ein
sicherer Ort? Wer kontrolliert die ordnungsgemasse
Ausfuhrung? Eine Kopie der Datenbestande ist die Ruick-
versicherung fur Unternehmen und Organisationen.

Die Swiss Data Safe AG ist darauf spezialisiert, Spei-
chermedien sicher zu transportieren und in einer Hoch-
sicherheitsumgebung (Festungsanlagen) zu verwalten.
Verwalten heisst auch, dass in einem Notfall die Spei-
chermedien innerhalb von kirzester Zeit nach der Alar-
mierung garantiert bereitgestellt sind und, wenn nétig,
per Eilbote dem Kunden zugefihrt werden kénnen.

Warum Safe Backup Service?

Die letzte verflgbare Kopie des Datenbestandes muss
vor allen zerstérerischen Einflissen wie Naturgewal-
ten, Katastrophen, Terrorakten, Unruhen usw. wahrend
des Transportes und der Aufbewahrungszeit optimal
geschutzt werden. Zusatzlich missen die Datenbesténde
in einem Notfall sehr schnell verfligbar sein. Dies unter
Einhaltung einer gesicherten Identifikation, Authentifi-
zierung und Verifikation aller am Sicherheitsprozess
beteiligten Personen. Qualitat und Kontinuitat dieses
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Prozesses sind weitere, wichtige Faktoren. Deren Uber-
wachung und Einhaltung wird durch die Kontrolle
einer externen, von eigenen Mitarbeitern unabhangi-
gen Stelle garantiert. Auch ist das Management durch
einen extern kontrollierten Prozess vor Pflichtverlet-
zungsklagen geschitzt und die Daten bleiben revi-
sionsfahig.

Nutzen des Safe Backup Service

Durch den sicheren Transport, die sichere Aufbewah-
rung einer Kopie der Datenbestande und die Kontrolle
dieser Prozesse durch eine externe Vertrauensstelle
schitzen Sie die Existenz einer Unternehmung nach-
haltig und in mehrerer Hinsicht:

e Sicherer Transport und sichere externe
Aufbewahrung der Daten

e 7 Tage, 24 Stunden, das ganze Jahr:
Verflgbarkeit der Daten

e Schnelle und sichere Ruckftihrung der Daten

e Schutz der Daten vor Naturgewalten,
Katastrophen, Terrorakten, Unruhen usw.

e Schutz vor Mitarbeiterfehlern

e Gesetzliche Pflichterftllung des Managements
(VR und GL)
e Erhalt der Revisionsfahigkeit der Daten

Safe Backup Service

Beim Safe Backup Service handelt es sich um einen
standardisierten und erprobten Prozess mit einer stren-
gen Vollzugskontrolle. Das Tages-, Wochen-, Monats-,
Quartals- und Jahres-Backup wird vom Kunden in
speziellen Safe-Boxen der Swiss Data Safe AG verstaut,
plombiert und versiegelt. Anschliessend erfolgt der
Transport mit der vom Kunden gewadhlten Variante zur
Swiss Data Safe AG. Die Behalter durchlaufen eine
Check-in-Prozedur, werden eingelagert und der Kunde
erhalt eine Vollzugsmeldung. Die periodische Ruck-
fihrung erfolgt nach der Check-out-Prozedur auf dem
gleichen Wege.

Verschiedene Varianten fir eine Notfallrickfihrung

e Spezielle Transportbehalter mit Plomben und

Versiegelungsband (Behalter werden von Swiss
Data Safe AG nicht geoffnet)
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e Transportvarianten: Wertsendung per Post,
Transport durch Swiss Data Safe, Transport durch
Werttransportfirma, Transport durch Helikopter

e Check-in-Prozedur mit Vollzugsmeldung

e Aufbewahrung und Verwaltung in eigenen
Festungsanlagen (Hochsicherheitsumgebung)

e Begleiteter Zutritt fir den Kunden in die Festungs-
anlage fur die Reorganisation der eingelagerten
Behalter

e Check-out-Prozedur mit Vollzugsmeldung und
Ruckfuhrung der Behalter

e 7 Tage, 24 Stunden das ganze Jahr: Call Center

e Nach einer Alarmierung stehen die Behalter inner-
halb von 30 Minuten fur den Transport bereit

¢ Notfallrickfihrungen der Behalter durch den
Kunden, durch Mitarbeiter von Swiss Data Safe AG
per Auto oder Helikopter (60 Minuten nach der
Alarmierung in der Luft) oder durch Werttransport-
firma

Haben wir Ihr Interesse geweckt? Dann freuen wir uns auf lhre Kontaktaufnahme.

Swiss Data Safe AG

In den Firmen-eigenen Hochsicherheitsanlagen garantiert Swiss Data Safe den Kunden weltweit Schutz und
Sicherheit. Die Leistungspalette reicht von der Konzeption und Beratung bis zur Realisation ganzheitlicher
Schutz- und Sicherheitslosungen fur IT-Systeme, Daten, Akten und Archive, Wertsachen, Kunst- und
KulturgUter. Grundlage bilden ein rechtlich gesichertes Dokumentenmanagement und spezifische
Archivierungslésungen. Swiss Data Safe AG steht fir Kompetenz und Integritat — zum Wohl der Kunden.

Swiss Data Safe AG ist ein unabhangiges, schweizerisches Unternehmen mit Hauptsitz in Amsteg/UR und
Geschéaftsstellen in Basel und St. Gallen.

Swiss Data Safe AG Hauptsitz
Gotthardstrasse 1 Tel. +41(0)41 883 05 05 info@swissdatasafe.ch
CH-6474 Amsteg Fax +41(0)41 883 05 06 www.swissdatasafe.ch
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